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The Baseline Monitoring and Vulnerability Management Plan helps us identify, assess, and
track cybersecurity breach remediations to prevent potential threats and attacks.
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We also carry out cybersecurity drills to
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Cybersecurity Incidents Report
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De: Borelly Josue Medina Wenturin =bmedina@securesoftcorp. com=

Upon receiving a report about a cybersecurity

incident through the mailbox, the cybersecurity area s st oo
conducts an investigation of the case. For example,

In the case of phishing presented below, an analysis Estimado @OyberSOC RIMAC buen d,

Se realizd el analisis del correo en un ambiente seguro Sandbox

of the emaill is carried out to determine if it does
Indeed present a risk and at what level, as well as
the actions to be taken.

Conclusidn del Analisis:

Fosible campafia de spam publicitario: El corren parece ser parte de una campafia de spam publicitario gue ofrece programas educativos de desarrollo profesional. El tono de
detallada sobre |a oferta hacen gue este correo se asemeje mMas a un mensaje de marketing masivo gue a una oferta legitima.

Acciones a Tomar -

Securesoft Fealizar el blogueo proactivo de las 10C s maliciosalsospechosa en todas las plataformas (Soporte) (previa confirmacion)

Fevisar si los 10C s pertenece a un proveedor 0 servicio, de ser el caso solicitar el blogueo. (Cliente)

Indicar a los usuanos finales que Mo deben ingresar credenciales yo informacion personal en paginas no autorizadas.

Evite hacer clic en enlaces o descargar archivos adjuntos de fuentes desconocidas o sospechosas.

Eliminar el correo del buzon de las personas que recibieron dicho correo,

Evitar el uso de las cuentas corporativas en paginas que no estén asociadas a las funciones de la empresa.

MO hacer clic en hipervinculos de correos electrdnicos de remitentes desconocidos.

MO abrir correos si se desconoce el sender e inmediatamente remitirlo al area de ciber-sequridad para su posterior revision.

Acciones a Tomar -
Cliente




